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Warszawa, 2025-05-19

Dostawcy ustug IT
dla podmiotéw sektora
ochrony zdrowia

Dotyczy: Pismo w sprawie wdrozenia mechanizméw logowania wielosktadnikowego (MFA)

Szanowni Parnstwo,

w ramach Centrum e-Zdrowia, decyzjg Ministra Zdrowia, zostat powotany w dniu 1 grudnia 2023 r.
Sektorowy Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT CeZ).
Funkcjonowanie sektorowych CSIRT reguluje Ustawa z dn. 1 sierpnia 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa, szczegdlnie art. 44, definiujacy ponizszy zakres zadan:

1) przyjmowanie zgtoszen o incydentach powaznych oraz wsparcie w obstudze tych incydentow;

2) wspieranie operatorow ustug kluczowych w wykonywaniu obowigzkéw okreslonych w art. 8, art.
9, art. 10 ust. 1-3, art. 11 ust. 1-3, art. 12 i art. 13;

3) analizowanie incydentéw powaznych, wyszukiwanie powigzan pomiedzy incydentami oraz
opracowywanie wnioskéw z obstugi incydentu;

4) wspotprace z wiasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie koordynowania obstugi
incydentdw powaznych.

Realizacja powyzszego zakresu dziatarh ustawowych pozwala na wyciggniecie jednoznacznych wnioskéw,
zwigzanych z zapewnieniem bezpieczenstwa danych medycznych, sposrdd ktérych fundamentalne
znaczenie ma wdrozenie logowania wielosktadnikowego (MFA).

Liczba cyberatakdw systematycznie wzrasta. Zapewnienie bezpieczennstwa danych obywateli, szczegélnie
danych wrazliwych oraz zapewnienie ciggtosci funkcjonowania ustug w sektorze ochrony zdrowia ma
charakter strategiczny dla prawidtowego funkcjonowania panstwa. Newralgicznym punktem jest
bezpieczenstwo kont uzytkownikéw. Wedtug danych Microsoft, MFA jest w stanie zablokowa¢ nawet do
99,9% atakow na konta uzytkownikéw?!. Warto$¢ ta pozwala na wyciggniecie wniosku o wysokiej
skutecznos$ci tego rozwigzania, bedgcego obecnie standardem w innych sektorach strategicznych. W
sektorze finansowym wykorzystanie MFA jest wrecz konieczne i wynika z przepiséw Rozporzadzenia
Digital Operational Resilience Act (DORA).

1 https://learn.microsoft.com/en-us/partner-center/security/security-at-your-organization, dostep 12.05.2025 r.
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Sposrdd wielu zalet wynikajgcych z wdrozenia MFA najwazniejsze to:

e Ochrona dostepu do systemoéw i danych:
Nawet jesli hasto pracownika zostanie przechwycone, atakujgcy nie uzyska dostepu bez
dodatkowego sktadnika uwierzytelnienia. MFA dodaje warstwe zabezpieczen, ktdra skutecznie
chroni przed nieautoryzowanym dostepem.

e Zabezpieczenie przed phishingiem:
MFA niweluje skutki préb oszustwa polegajacych na wytudzaniu haset. Nawet jesli uzytkownik
poda swoje dane logowania na fatszywej stronie, brak drugiego sktadnika uwierzytelnienia
uniemozliwia atakujgcemu przejecie konta.

Majac na uwadze powyisze, zwracamy sie do Panstwa z prosbg o aktywne kontynuowanie dziatan na
rzecz podnoszeniu bezpieczenstwa przetwarzanych poprzez Panstwa systemy danych. Jako CSIRT CeZ
dostrzegamy coraz wiekszg liczbe atakow skutkujgcych wykradzeniem danych personelu medycznego
oraz fatszowaniem dokumentacji medycznej, np. nielegalnym wystawianiem recept. Zdajemy sobie
sprawe, ze natozenie dodatkowych warstw cyberbezpieczeristwa moze wptywac na ergonomie
uzytkowania systemow IT, niemniej w dobie rosngcej liczby zagrozen w Swiecie cyfrowym, wdrozenie
logowania wielosktadnikowego (MFA) staje sie koniecznoscig. Celem mitygacji ryzyka zwigzanego z
niechecig klientdw i ich uzytkownikéw do wprowadzenia obowigzkowego MFA jest biezgce
informowanie o zagrozeniach oraz uswiadomienie o fundamentalnej roli logowania wielosktadnikowego
w procesie budowy cyberbezpieczenstwa organizacji. CSIRT CeZ bedzie kontynuowac dziatania
edukacyjne zwigzane z cyberbezpieczeristwem w sektorze ochrony zdrowia oraz zwracaé uwage na
koniecznos¢ poprawy poziomu cyberhigieny, jak rowniez wdrazanie nowych rozwigzan technologicznych,
poprawiajgcych bezpieczenstwo danych i systemoéw teleinformatycznych, takich jak MFA.

Podsumowujac, zachecamy Panstwa do:

- cyklicznego przypominania Panistwa klientom o potrzebie stosowania MFA;
- 0 zaletach stosowania MFA oraz ryzykach zwigzanych z brakiem MFA;

- dazenia do wdrozenia, podobnie jak w bankach, obowigzkowego MFA.

CSIRT CeZ zapewni wsparcie w postaci udostepniania artykutéw, zalecen oraz materiatéw edukacyjnych,
ktdre bedziecie Panstwo mogli wykorzystac¢ jako punkt odniesienia, w kontekscie wprowadzanych
rozwigzan dotyczacych bezpieczeristwa.

W razie pytan lub checi zaciesnienia wspoétpracy zachecamy do kontaktu z Zespotem CSIRT CeZ, e-mail:
info@csirt.cez.gov.pl lub kontakt z Kierownikiem Wydziatu CSIRT, Panem Jeremim Olechnowiczem:
j.olechnowicz@cez.gov.pl. Prosimy o przekazanie niniejszego pisma do wszystkich podmiotéw

zrzeszonych w Panstwa organizacji.

Z powazaniem

Jeruzalski Tomasz

Dyrektor Pionu Eksploatacji Systemoéw
Teleinformatycznych
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Otrzymuja:

1.

2.

Pan Barttomiej Chudawski, Prezes Stowarzyszenia Twércow Oprogramowania Rynku
Medycznego.
Pan Rafat Dunal, Prezes Polskiej Izby Informatyki Medyczne;j.

Do wiadomosci:

Pan Wojciech Demediuk, Dyrektor Departamentu e-Zdrowia, Ministerstwo Zdrowia.

Osoba sporzadzajaca: Kuczynski Grzegorz
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