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Stanowisko zespotu ekspertéw Polskiej Izby Informatyki Medycznej
w sprawie dopuszczalnosci alternatywnych metod uwierzytelniania
wystawcy dokumentu medycznego w postaci elektroniczne;j

Dokument zostat przygotowany w odpowiedzi na prosbe Centrum Systemow Informacyjnych
Ochrony Zdrowia o zabranie gtosu w dyskusji na temat proponowanych alternatywnych metod
uwierzytelniania wystawcy elektronicznego dokumentu medycznego. Intencjg Izby jest
uwzglednienie tego stanowiska w toku przygotowywanych i prowadzonych prac legislacyjnych.
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Zasady

Naszym zdaniem dopuszczalne metody uwierzytelniania wystawcy dokumentu medycznego powinny
by¢ oparte na nastepujgcych zasadach:

1.

Za tres¢ elektronicznego dokumentu medycznego, ktéra jest prezentowana uzytkownikowi
zgodnie z zasadami okreslonymi w zastosowanym standardzie dokumentu, ponosi
odpowiedzialnos¢ osoba wystawiajgca dokument.

Za pozostatg zawartos¢ elektronicznego dokumentu medycznego, ktéra zgodnie z
zastosowanym standardem dokumentu nie musi by¢ prezentowana uzytkownikowi, ponosi
odpowiedzialnosc¢ instytucja wystawiajgca dokument, ktdra jest odpowiedzialna za poprawne
dziatanie systemu, w ktédrym dokument zostat wystawiony.

Zapewnienie integralnosci elektronicznego dokumentu medycznego od chwili jego
wystawienia powinno by¢ oparte o metody kryptograficzne wykorzystujgce infrastrukture
klucza publicznego.

Za zapewnienie integralnosci elektronicznego dokumentu medycznego od chwili jego
wystawienia przez caly okres jego przechowywania i zapewnienie niezaprzeczalnosci
uwierzytelnienia wystawcy dokumentu ponosi odpowiedzialnos¢ instytucja wystawiajgca
dokument.

Za zapewnienie integralnosci i wiarygodnosci elektronicznego dokumentu medycznego od
chwili jego wtgczenia do repozytorium instytucji przechowujacej i udostepniajgcej dokument
(kustosz dokumentu) ponosi ta instytucja.

Wiarygodnosc elektronicznego dokumentu medycznego, ktéry zostat udostepniony poza
system jego wystawcy lub kustosza, powinna by¢ zapewniona metodami umozliwiajgcymi
obiektywng weryfikacje jego pochodzenia i integralnosci, z udziatem zaufanej trzeciej strony.
Weryfikacja powinna by¢ mozliwa do przeprowadzenia przez uzytkownika za pomoca
powszechnie dostepnych i bezptatnych narzedzi informatycznych.

Mozna dopuscié rézng site uwierzytelniania wystawcy dokumentu medycznego dla réznych
rodzajéw dokumentacji, réznych typéw dokumentéw i obstugiwanych proceséow jej
przetwarzania. Zasady tego zrdznicowania powinny zosta¢ okresSlone w regulacjach
prawnych.
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Whnioski

A. Rekomendowanym sposobem uwierzytelniania wystawcy elektronicznego dokumentu
medycznego jest bezpieczny podpis elektroniczny sktadany przez pracownika medycznego
wystawiajgcego dokument, weryfikowalny za pomoca certyfikatu kwalifikowanego, bez
koniecznosci zastosowania znacznika czasu.

B. Pod pewnymi warunkami (patrz Uwagi) mozna dopusci¢ réwniez inne sposoby
uwierzytelniania wystawcy elektronicznego dokumentu medycznego, w tym:

i Bezpieczny podpis elektroniczny osoby digitalizujgcej papierowy dokument
medyczny, o ile zostata ona odpowiednio przeszkolona i upowazniona przez
instytucje wystawiajagcg dokument, instytucje bedaca kustoszem dokumentu lub
instytucje wifaczajacg dokument do rekordu medycznego prowadzonego w jej
systemie w postaci elektronicznej. Ztozenie takiego podpisu stanowi potwierdzenie
przez te osobe zgodnosci elektronicznej postaci dokumentu z jej oryginatem
papierowym, a w szczegélnosci potwierdzenie zawartych w dokumencie informacji o
jego wystawcy.

ii. Bezpieczny podpis elektroniczny osoby przygotowujacej elektroniczny dokument
medyczny do jego udostepnienia poza system jego wystawcy lub kustosza, o ile
zostata ona odpowiednio przeszkolona i upowazniona przez instytucje
udostepniajgcg dokument. Ztozenie takiego podpisu stanowi potwierdzenie przez te
osobe zgodnosci elektronicznej postaci dokumentu z oryginatem dokumentu
medycznego, ktdrego integralno$¢ i wiarygodnos¢ zostata zapewniona przez
instytucje udostepniajgcg dokument.

iii. Bezpieczng pieczec elektroniczng instytucji wystawiajgcej dokument lub instytucji
bedacej kustoszem dokumentu. Ztozenie takiej pieczeci stanowi potwierdzenie przez
te instytucje zawartych w dokumencie danych identyfikujgcych instytucje i osobe
wystawiajgcg dokument oraz stwierdzenie, ze zostata zapewniona integralnosc¢ i
wiarygodnos¢ tego dokumentu.

C. Nalezy wymaga¢, zeby kazdy elektroniczny dokument medyczny, ktéry zostat udostepniony
poza system jego wystawcy lub kustosza, byt opatrzony bezpiecznym podpisem Ilub
bezpieczng pieczecia, ktére sg weryfikowalne za pomocg certyfikatu kwalifikowanego.
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Uwagi

W naszym przekonaniu, zgtaszane przez uzytkownikéw zastrzezenia do metody rekomendowanej,
wymienionej w punkcie A, wynikajg przede wszystkim z niewystarczajacej jakosci implementacji i
konfiguracji tego typu rozwigzan. Nalezy promowaé poprawne zastosowanie tej metody przez
dostawcow oprogramowania oraz wynikajgce z niej korzysci dla koicowych uzytkownikow.

Jednym z kryteriéw poprawnosci implementacji i konfiguracji tej metody jest zatozenie, ze jej
zastosowanie nie powinno wydtuza¢ czasu poswiecanego przez uzytkownika na wystawienie
dokumentu w postaci elektronicznej, w poréwnaniu z czasem poswiecanym na jego wydrukowanie z
systemu i odreczne podpisanie wydrukowanego dokumentu i przystawienie na nim pieczatki.

Warunkiem dopuszczenia alternatywnych metod, w tym tych, ktére zostaty wymienione w punkcie B,
jest sformutowanie szczegétowych wymagan zwigzanych z zapewnieniem integralnosci i
wiarygodnosci dokumentu od chwili jego wystawienia, zapewnieniem niezaprzeczalnosci czynnosci
wystawienia dokumentu przez osobe wystawiajagcg dokument oraz potwierdzeniem zakresu
odpowiedzialnosci instytucji upowazniajgcej uprawnione osoby do sktadania podpisu (B.i oraz B.ii)
lub instytucji sktadajgcej na dokumencie pieczec (B.iii).

Zastosowanie bezpiecznej pieczeci elektronicznej weryfikowalnej certyfikatem kwalifikowanym
bedzie mozliwe po wejsciu w zycie rozporzadzenia elDAS.
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